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1. PROPOSITO.

El presente lineamiento tiene como propdsito establecer la forma y las condiciones, que deben ser
aplicadas en la gestién de los cuartos de comunicacion administrados por el Centro de Informatica
(MDF — IDF).

2. TERMINOS Y ABREVIATURAS.

ClI: Centro de Informatica.

AGI: Area de Gestidn de la Infraestructura, del Centro de Informatica.

RID: Recurso Informatico Desconcentrado, es el encargado de la gestion y monitoreo de la
plataforma de acceso y recursos tecnolégicos de cada unidad institucional (centro, facultad, escuela
y similares) a la que esté asignado. Se regira por la normativa, procesos técnicos y especificaciones
de diseno y desarrollo emitidas por el Centro de Informatica.

Cuartos de comunicacion: albergan los equipos de telecomunicaciones, enlaces de fibra 6ptica y
cableado estructurado, que proporcionan conectividad a cada edificio.

MDF: por sus siglas en inglés “Main Distribution Frame” cuarto principal de distribucion de los
edificios.

IDF: por sus siglas en inglés “Intermediate Distribution Frame” cuarto intermedio de distribucién de
los edificios.

3. LEYES, REGLAMENTOS O DOCUMENTOS DE REFERENCIA.

©® El “Reglamento General de las Oficinas Administrativas”, de la Universidad de Costa Rica,
en su Capitulo I, Articulo 9 inciso “f” y en el Articulo 10, inciso “0”, indica:
“f) Emitir directrices, supervisar y establecer procedimientos de acatamiento obligatorio,
propias de su area de competencia”.
‘o) Establecer, en conjunto con el Consejo Técnico Asesor, las directrices propias del

quehacer y prioridad de la oficina a su cargo”.

® El reglamento vigente del Centro de Informatica establece en el Articulo 2:
o Punto 3. Emitir lineamientos, directrices, estandares y normas, acorde con el area de
competencia, segun lo que establece el Reglamento de Oficinas Administrativas
o Punto 4. Definir, desarrollar y proponer a la Administraciéon Superior y a la comunidad
universitaria las directrices, lineamientos, planes, estandares y normas para la
adquisicion de productos y servicios de tecnologias de informacién y comunicacion.

® Las Directrices Técnicas de Seguridad de Informacién de la Universidad de Costa Rica (DSI)
R-102-2015)”, donde se establece en el Capitulo 10: Seguridad Fisica:
Articulo 28: Areas seguras y controles de acceso fisico. Con el fin de impedir accesos no
autorizados, dafios y/o intrusiones en las sedes de procesamiento de datos de la Universidad
de Costa Rica, las instalaciones de procesamiento de la informacion critica o sensible,
propiedad de la Institucién y/o en su custodia, deberan estar en areas resguardadas por un
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4.

perimetro de seguridad definido, debidamente provisto para regular el acceso a fin de que
solo el personal autorizado pueda ingresar.

LINEAMIENTOS.

Con base en los reglamentos, normas y consideraciones técnicas anteriores, el Centro de
Informatica determina y emite los siguientes lineamientos técnicos y de seguridad para definir y
controlar como areas seguras los “cuartos de comunicacion”. En procura de un ambiente integral
de seguridad de la informacion, que resguarda la infraestructura fisica como el esquema basico de
aseguramiento y como responsable de gestionar la plataforma tecnolégica computacional de la
Universidad de Costa Rica, se establece y dispone la ejecucion de las siguiente medidas
preventivas y correctivas:

a)

41.

Los cuartos de comunicacion son areas seguras y deben contar con controles de acceso
fisico, con el fin de impedir accesos no autorizados, dafios y/o intrusiones al sitio, a las
instalaciones de procesamiento de la informacién critica o sensible, propiedad de la
Institucién y/o en su custodia, y deberan estar en areas resguardadas por un perimetro de
seguridad definido, debidamente provisto para regular el acceso, a fin de que solo el
personal autorizado pueda ingresar.

Los cuartos de comunicacién son disefiados exclusivamente para resguardar cableado
estructurado, fibra 6ptica y equipos de comunicacion, por lo que se debe evitar que se den
dafios y/o exposiciones al riesgo de los bienes institucionales y/o a los cuartos de
comunicacion, asi como la interrupcion de las actividades criticas de la RedUCR que en
ellos se desarrollan. Esta estrictamente prohibido el almacenamiento de equipos, materiales,
muebles u otros no autorizados por el Centro de Informatica; asi como fumar, comer o beber,
en los cuartos de comunicacion.

Ubicacién y control de acceso fisico a los cuartos de comunicacion:

Los cuartos de comunicacién principal (MDF) ubicados en cada edificio de la Universidad,
tienen como objetivo conectar los edificios a la RedUCR, por medio de la canalizacion de
comunicacion establecida para ese fin.

Los cuartos de comunicacion secundarios (IDF) ubicados dentro de cada edificio de la
Universidad, tienen como objetivo conectar areas internas de los edificios a la RedUCR, por
medio de canalizacién de comunicacién interna establecida para ese fin.

Los cuartos de comunicacion principal (MDF) cuentan como control de acceso con puerta
de metal, llavin de doble paso y llavin con llave maestreada o con sistema de control de
acceso con tarjeta, y estdn numerados de acuerdo al numero asignado por la Oficina de
Ejecucion y Planificacion Inversiones (OEPI) al edificio.

Los cuartos de comunicaciéon secundarios (IDF) cuentan como control de acceso llavin de
doble paso y llavin con llave maestreada. En caso de requerir acceso a los IDF, las llaves
maestreadas deben solicitarse formalmente al Centro de Informatica, por el Director o
Decano quien administra el edificio y se entregaran personalmente contra firma de
aceptacién segun lo indicado en el documento “CI-AGI/-FO1 Registro de firmas para la
entrega y devolucién de llaves maestras de cuartos de comunicacion”.

Cada vez que sea requerido, en el cumplimiento de sus funciones, el personal del Centro de
Informatica ingresara a los cuartos de comunicacién, con la “llave maestreada”, segun
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4.2.

4.3.

Instructivo indicado.
Acceso al area de los cuartos de comunicacion:

e Los cuartos de comunicacion principal (MDF), son de uso exclusivo del Cl para el resguardo
de la fibra 6ptica y equipos principales de comunicacion de los edificios.

e Los cuartos de comunicacion principal (MDF), son responsabilidad del Centro de Informatica
y solo los funcionarios del Centro dispondran de las llaves de acceso; por lo que en caso de
que cualquier otra Unidad requiera el ingreso a los mismos, se debera coordinar con el
Centro de Informatica.

e E| acceso a los cuartos de comunicacion principal (MDF), se autorizara solo a los
funcionarios que el Centro de Informatica (Cl) considere conveniente, por lo tanto no deben
ingresar personas ajenas a los mismos, excepto cuando empresas o proveedores de
servicios requieren realizar trabajos o labores de mantenimiento, quienes podran ingresar
con la supervision del funcionario universitario responsable de la contratacion o adquisicion.

e Los cuartos de comunicacion secundarios (IDF), seran utilizados uUnicamente para los
efectos para los cuales fueron creados, por lo que cuando sea requerido llevar a cabo algun
trabajo de mantenimiento o similar en alguna de estas areas restringidas, sera necesario la
coordinacién con el Centro de Informatica o con el RID encargado del edificio donde se
ubique.

e A menos que expresamente se cuente con autorizacion validamente emitida por el Centro
de Informatica, es totalmente prohibido el ingreso y/o utilizacion de equipos de fotografia,
grabacion con audio y video en los cuartos de comunicacion.

Administracion y uso de llaves maestreada

e Las llaves maestreadas o maestras de los cuartos de comunicaciones (MDF - IDF) seran
custodiadas por el Area de Gestion de Infraestructura (AGI) del Centro de Informatica.

e En caso de ser necesario, el AGI entregara copias de las llaves de los cuartos de
comunicacion IDF, a la jefatura del edificio como responsable de estas, junto con un oficio
de traslado y responsabilidad.

e Las copias de las llaves maestras de los cuartos de comunicacion IDF no han de ser
entregadas indiscriminadamente y son para uso exclusivamente laboral. Las llaves seran de
uso exclusivo del RID, de la jefatura del edificio o quien este delegue (funcionario de la
unidad con al menos formacioén basica en informatica) como responsable de ellas. No
pueden ser copiadas, duplicadas ni prestadas.

e El ingreso a los cuartos de comunicacion es exclusivo del responsable de las llaves, por lo
tanto no deben ingresar personas ajenas al mismo; excepto cuando empresas o
proveedores de servicios requieren realizar trabajos o labores de mantenimiento, quienes
deben ingresar con la supervisién del responsable de las llaves.

e Bajo ninguna circunstancia se deben dejar abiertos los cuartos de comunicacion. En caso
de que se estén realizando labores por parte de proveedores, trabajos de mantenimiento o
limpieza, el responsable de las llaves de la unidad debe permanecer en el sitio.
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e En caso de que el responsable de las llaves de los cuartos de comunicacion deje de tener
el cargo, su nombramiento laboral concluya, si renuncia a su puesto laboral o si se traslada
a otra unidad o sede de la universidad de Costa Rica, debe de entregar las llaves a la jefatura
del edificio.

e Si se detecta cualquier tipo de dafo en un llavin o en la puerta de acceso a un cuarto de
comunicacion MDF — IDF, debe informarse inmediatamente al Centro de Informatica, para
que se tomen las medidas correspondientes, con el fin de proceder con la reparacién lo mas
pronto posible.

e La unidad es responsable de la limpieza de los cuartos de comunicacion IDF, procurando
un aseo frecuente, ya que los equipos de comunicacion son sensibles al polvo y la humedad.
Este aseo debe ser unicamente con aspiradora no sopladora o con textiles de microfibra.

e Si la unidad realiza un cambio de cableado en los bastidores, debe de respetar el tipo de
caracteristicas y calidad de los materiales, mantener el orden utilizando los organizadores
horizontales y verticales instalados por el Cl y mantener el etiquetado de acuerdo con la
norma CI-NO1".

e No es permitido instalar equipos de seguridad como paneles de alarmas del edificio, paneles
de control de acceso o paneles de proteccion de incendios en los cuartos de comunicacion.

e La llave debe ser devuelta de forma inmediata si: La Direccion del Cl lo solicita.

e Si la jefatura del edificio no dispone de personal a cargo de las TIC (recurso informatico
desconcentrado RID) y considera que no se puede hacer cargo de las llaves y de las
actividades ligadas a este, debera regresar la llave correspondiente, explicando la situacion.

e La jefatura del edificio es responsable del uso que se de a las llaves y de las consecuencias
que las acciones que su mal utilizacién generen.

4.4. Mantenimiento preventivo y correctivo de los cuartos de comunicacion.

e Es obligacion de los funcionarios y personal autorizado por el Centro de Informatica, a los
que se les ha brindado acceso a los cuartos de comunicacion, realizar la limpieza de
materiales o desechos que se produzcan como resultado de las labores que ahi desarrollen.

e Es obligacion de los funcionarios y personal autorizado por el Centro de Informatica que
accedan a los cuartos, reportar a la coordinacion del Area de Gestién de Infraestructura,
cualquier labor que requiera realizarse para el adecuado mantenimiento y la seguridad de
los mismos, incluyendo: infraestructura, mantenimiento preventivo o correctivo de equipos
de comunicacion, camaras de video, lineas de energia, canalizacion, identificacion de lineas
de cableado, gabinetes, rack, aires acondicionados y equipo electromecanico como tableros
eléctricos, UPS, plantas eléctricas, aires acondicionados, iluminacion, entre otros.

e FEl equipo de comunicacion, camaras de video, unidades de proteccién ininterrumpida (UPS)
no deben ser retirados, cambiados o0 movidos sin previa autorizacion del coordinador de
gestién los mismos, ya sea el responsable del Area de Gestién de Infraestructura o del Area
de Gestidn de Comunicaciones, del Centro de Informatica, segun corresponda.

1
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e Encaso que la unidad realice labores mantenimiento que incluya pintar el area de los cuartos
de comunicacién, esta debe respetar el codigo de color existente y la rotulacion.

e Silallave es extraviada, robada o dafiada, la unidad debe reportar de forma verbal y escrita
al Area de Gestion de Infraestructura del Cl; con el fin de proceder con la eliminacién de la
llave del sistema y valorar el tramite de reposicién de la misma.

Estos lineamientos técnicos de seguridad de cuartos de comunicacion, son considerados de
acatamiento obligatorio a partir de 04 de noviembre del 2019.

5. APROBACION

Actividad Responsable
Elaboracion Ana Cecilia Vargas G. Coordinadora URS
Revision
Aprobacion Alonso Castro Mattei, Director
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