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DESCRIPCION GENERAL
Nomenclatura Significado
ID. General Estandar Equipo Tecnolégico Cl-12-2024
CI-E47 Estandar de conmutador de distribucion de capa de red
20240202 Fecha de actualizacion

Modelos de referencia

En febrero del 2024 se verifico este estandar frente a los siguientes equipos del mercado.
v Meraki MS390-24UX-HW

DESCRIPCION TECNICA

A partir de este punto es la descripcion técnica a utilizar en el proceso de compra
correspondiente, copie a partir de este punto.

Inicio de descripciéon técnica

Referencia: Cl- E47-20240202 (favor no remover o modificar esta referencia)

1. Caracteristicas fisicas

1.1.

1.2.

1.3.

1.4.

1.5.
1.6.

Contener 2 puertos de pila dedicados que permitan apilar al menos 8 unidades y
proporcionen al menos 480Gbps de capacidad de apilamiento.

Debe contar con la capacidad de apilar y compartir las fuentes de poder de al
menos 4 unidades permitiendo la continuidad de un miembro de la pila aun cuando
ha perdido ambas fuentes de poder.

Conmutador con al menos 24 puertos 100M/1G/2.5G/5G/10G RJ45, con al menos 8
puertos 10 GigabitEthernet basados en SFP+ (Small Form-Factor Pluggeable) con
el médulo MA-MOD-8X 10G

Puertos 100M/1G/2.5G/5G/10G BASE-T Ethernet (RJ45) con soporte de deteccion
auto-MDIX crossover y auto negociacion de velocidad.

1 interfaz de administracion dedicada

Debe contar con fuentes de poder de al menos 1100W de potencia para suministrar
alimentacion eléctrica a equipos directamente conectados en cualquiera de los 24

puertos.
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1.7. Debe contar con ventiladores redundantes y reemplazables en caliente.

1.8. Debe tener la capacidad de soportar fuente de alimentacion redundante

reemplazable en caliente.
2. Caracteristica de rendimiento

2.1. Priorizacién de trafico via Calidad de Servicio 802.1p, con hasta 8 colas de Clase

de Servicio (CoS) por puerto
2.2. Etiquetado de hasta 4094 VLAN’s soportando troncales 802.1q
2.3. Soporte de estandares Spanning Tree y Rapid Spanning Tree 802.1d y 802.1w
2.4. Manejo de control de tormentas de difusion (broadcast storm)
2.5. Soporte de Link Layer Discovery Protocol LLDP 802.1ab

2.6. Capacidad de agregacion de hasta 8 puertos en un enlace légico via estandar
LACP 802.3ad

2.7. Capacidad de espejeo de puertos para necesidades de monitoreo continuo de
trafico

2.8. Soporte de puertos espejo o SPAN

2.9. Soporte de IGMP snooping para filtrado de trafico multicast

2.10. Soporte para control de flujo

2.11. Apilamiento fisico de hasta 8 unidades con un ancho de banda de 480Gbps
bidireccional

2.12. Los equipos deberan tener una fabrica de conmutacion de segmentos

ethernet sin bloqueos o sobresubscripcion alguna (non-blocking).

2.13. Los equipos contaran con una latencia minima de conmutacion de 2.5

microsegundos

2.14. El equipamiento debera soportar Jumbo Frames Ethernet de 9600 bytes
2.15. Se requieren 8 enlaces de uplink de 10Gbps dedicados que puedan usar fibra
2.16. La capacidad de conmutacion del equipo debera ser basado en una

arquitectura sin bloqueos, y de al menos 480 Gbps

2.17. Capacidad de entrada de direcciones MAC: 24 puertos: 16.000
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2.18. Tasa de conmutacién (aplica a modelos PoE y no-PoE): 24 puertos:
476.19Mpps
2.19. Soporte de PoE (802.3af), PoE+ (802.3at), UPoE (802.3bt)
2.20. Compatilibidad PoE/PoE+: minimo 560W (con una fuente de poder) 1440W

(Con dos fuentes de poder)

3. Caracteristicas de seguridad

3.1. El equipo debera permitir el acceso a la red mediante previa autorizacion a través

del pro-tocolo 802.1x

3.2. El equipo debera tener la capacidad de permitir el acceso al puerto fisico del switch

depen-diendo de la direccion MAC del dispositivo que busca el acceso.

3.3. El Equipo debera soportar microsegmentacion con etiquetas de grupos de
seguridad. (SGT)

3.4. El equipo debera tener la capacidad de evitar que BPDUs del protocolo spanning
tree pue-dan ingresar por un puerto que esta identificado como puerto de acceso.
Cuando el equipo detecte que existe un intento de introducir un BPDU por un puerto

de acceso, el puerto de acceso debera inhabilitarse temporalmente.

3.5. El equipo debera tener la capacidad de evitar que BPDUs del protocolo spanning
tree, en una métrica superior, puedan ingresar por un puerto en estado “designado”
y de tal forma modificar la topologia indeseada. Cuando el equipo detecte que esto

suceda, el puerto debera inhabilitarse hasta que tales eventos cesen.

3.6. Los equipos podran registrar via direcciones IP los servidores legitimos DHCP que

existan en la red para efectos de seguridad

3.7. Debera contar con mecanismos para garantizar que el sistema operativo sea

integro y consistente en todos los switches

3.8. El equipo debera ser capaz mediante 802.1x de asignar la VLAN a la cual
pertenece puerto del switch en donde se conecta el cliente en base a las

credenciales que el usuario presen-ta ante la infraestructura de red
3.9. Soporte de listas de control de acceso

3.10. Bypass de autenticacion basada en direccién MAC

Documento generado por el Centro de Informéatica de la UCR.
Teléfono: 2511-1800 « Web: www.ci.ucr.ac.cr



Estandar de conmutador de

UNIVERSIDAD DE P .
COSTARICA distribucién de capa de red C

Centro de
Informatica

CI-E47 20240202 Pag4de9

3.11.

Soporte de RADIUS COA y accounting

4, Caracteristicas de administracion

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

4.9.

4.10.

Gestion y control centralizados en la forma de una consola de administracion
basada en Web desde la cual se debera poder acceder, configurar y monitorear
todos los equipos de SD-WAN+UTM, Puntos de acceso Inalambricos WiFi, switches

LAN considerados en esta licitacion.

Tal gestion y control puede ser un sistema basado en nube, como servicio del

fabricante de los equipos propuestos.

La gestion debera ser un sistema que contenga redundancia de hardware y
geografica en su implementacioén, y debera ser capaz de administrar al menos

20,000 equipos.

El acceso a la consola central debera ser por HTTPS y sus certificados de

seguridad deberan ser emitidos por entidades reconocidas en Internet.

Capacidad de registrar y desplegar los equipos de forma automatica, basado en su
numero serial u otro identificador, para otorgarles su configuracion y version de

sistema operativo correspondientes.

La conectividad con los equipos gestionados debera ser de una forma segura

(encriptada) y con un ancho de banda que no exceda los 3kbps por equipo.

Durante la vida del contrato, los equipos propuestos deberan poder recibir sus
parches y actualizaciones de software, empujados de forma centralizada y

calendarizables conforme haga sentido.

Igualmente se espera que la consola central de gestion sea actualizada por el
sistema en un maximo de 1 mes a partir que el fabricante haya anunciado parches

y mejoras.

Los equipos propuestos deberan de seguir brindando servicios de conectividad
incluso ante eventualidades de imposibilidad de estar conectados a su consola de

gestién central.

Deberan existir mecanismos para agrupar légicamente la administracién de

un numero determinado de dispositivos SD-WAN+UTM, Puntos de acceso
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Inalambricos Wifi, switches LAN para propdsitos de empujar cambios simultaneos

en sus configuraciones y tener homogeneidad de estas

4.11. De igual manera, desde la misma consola de administracion basada en Web,
se deberan poder generar los reportes de utilizacidn histéricos, asi como datos de
su uso en tiempo real, correspondientes a todos los equipos de SD-WAN+UTM,
Puntos de acceso Inalambrico WiFi, switches LAN, objeto de esta licitacion, ya sea
individual o grupal

4.12. La consola debera ser accesible desde cualquier equipo que cuente con
conexion a Internet tanto al interior como al exterior de las instalaciones usando
navegadores de Internet populares y en versiones aun soportadas por el mismo
desarrollador

4.13. El acceso a la consola de administracién debera ser capaz de realizarse
mediante un método de autenticacién de dos factores (two-factor authentication),
incluyendo, mas no limitado, a nombre de usuario y contrasefia mas una app de
soft-token en dispositivos moviles

4.14. La consola debera de tener controles que forcen a los administradores a:
cambiar contrasefa periddicamente, limitar el reuso de contrasefias pasadas,
implementar contrasefas robustas, congelar sus cuentas en casos repetidos de
ingreso incorrecto de contrasefia y sacarlos de la consola en caso de inactividad

4.15. Debera haber una bitacora de quién y a qué hora han intentado entrar al
sistema de gestion, incluyendo direccion IP de proveniencia y locacion estimada

4.16. Debera haber una bitacora de quién, hora y qué cambios se hicieron a las
configuraciones de los equipos gestionados por medio de tal plataforma

4.17. La consola de gestion debe tener la capacidad de limitar las peticiones de
ingreso provenientes de direcciones IP especificadas

4.18. Debera de haber un mecanismo para medir el ancho de banda entre los
equipos y el sistema de gestidén centralizado

4.19. Soporte de SAML para poder ingresar a la plataforma de gestién mediate uso

de credenciales institucionales
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4.20. La consola de administracién debera soportar la definicién de cuentas de
administrador basadas en roles y permisos diferenciados.
4.21. Debera soportar la interaccién programatica mediate interfases de

programacion de aplica-tivos RESTful (RESTful APIs) que sean abiertas, utilizando
HTTPS para transporte y JSON para serializaciéon de objetos, con repositorios

publicos demostrables de cddigo reutilizable.

4.22. La consola central tendra capacidad de ser fuente de informacion SNMPv3

consolidada de los dispositivos que gestiona.

4.23. La consola debera mostrar un inventario de los dispositivos que gestiona,

mostrando al menos el numero serial, direccion MAC y si esta desplegado o no.

4.24. La consola debera mostrar el estatus detallado de licenciamiento de cada
dispositivo que gestiona.

4.25. Debera mostrar una lista de los distintos sitios que tengan equipos, cantidad
de éstos en linea y fuera de linea, asi como un conteo de dispositivos usuarios y

volumen de datos consumidos.

4.26. La herramienta de monitoreo sera capaz de visualizar por sitio un
perfilamiento de los dispositivos que hayan usado la red, mostrando al menos su
nombre, sistema operativo, fabricante, direcciones MAC e IP y uso en volumen de

datos, todo en hasta al menos 30 dias.

4.27. La herramienta de monitoreo sera capaz de visualizar las aplicaciones
utilizadas por los dispositivos del punto anterior, proveyendo una lista con volumen
de datos y cantidad de dispositivos que hayan hecho uso de tales aplicaciones en

hasta al menos 30 dias.

4.28. De los puntos anteriores, la herramienta debera mostrar una grafica de
utilizacion de ancho de banda en hasta al menos 30 dias que pueda ayudar para
propositos de planeacion de capacidad.

4.29. Para propdsitos del moldeado de una Politica de uso Aceptable de la Red
Institucional, la herramienta de gestion central permitira entrar al detalle individual

de cada dispositivo que ha usado la red para conocer a detalle su historial de
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navegacion.
4.30. Se podran hacer capturas de paquetes directamente desde la herramienta de

gestién, en cualquiera de los dispositivos gestionados y en cualquiera de sus

interfases.

4.31. La solucién de gestion / monitoreo debera mostrar toda actividad de
navegacion que cruza la infraestructura gestionada, incluyendo aplicaciones
usadas, con dominios visitados o direcciones IP de sitios, el protocolo usado, el
volumen de datos en total dividido en enviado y recibido, la cantidad de flujos,

tiempos activos, y su cantidad de usuarios, todo en hasta 30 dias de uso.

4.32. Garantia:

4.32.1 Se contara con acceso ilimitado a actualizaciones de software, gestién
centralizada y so-porte telefénico en espanol con servicio telefénico dentro de

Costa Rica y América Latina durante 60 meses.

4.32.2 Los equipos deberan estar garantizados, el estar soportados por el

fabricante al menos 5 afios después del anuncio de fin de venta de estos.

4.32.3 Los equipos contar con una garantia que reemplazo del siguiente dia
habil.
4.32.4 Soporte de fabrica 8x5xNBD a 60 meses.
4.33. Adicionalmente:
4.33.1 Los equipos deben ser 100% compatibles con la nube de gestion de

telecomunicaciones Meraki que esta vigente en la Universidad de Costa Rica.

4.33.2 El equipo debe ser compatible con los teléfonos IP y puntos de acceso
inalambricos marca Cisco utilizados en la plataforma de la Universidad de Costa
Rica.

4.33.3 El equipo ofertado debe ser funcionalmente compatible a nivel de
hardware y protocolos con los equipos cisco series 4500, 3800, Nexus 7000,
Nexus 9000 y demas dispositivos de enrutamiento y conmutacién existentes en
el nucleo, distribucion y acceso, de la Universidad de Costa Rica de forma que

se garantice la interoperabilidad completa del sistema.
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4.33.4 El equipo debe ser adquirido por medio de un canal certificado como

DISTRIBUIDOR AUTORIZA-DO del fabricante, que asegure la efectiva

“Garantia de Fabrica” del equipo ofrecido en Costa Rica.

4.33.5 Este canal debe aportar copia del certificado vigente de Cisco Gold
Certified Partner para brindar servicio de soporte en Costa Rica. Esta
certificacion debe ser dirigida a la Universidad de Costa Rica e incluir la marca y
el modelo del equipo que es ofrecido, con una antigiiedad no mayor de 3 me-

ses de emitida.

4.33.6 El equipo adquirido debe ser registrado ante el fabricante a nombre de

la Universidad de Costa Rica.

Fin de descripcidn técnica

APARTADO DE ACCESORIOS Y EQUIPAMIENTO OPCIONAL A CONSIDERAR
Se excluye de la definicion formal del estandar las caracteristicas relacionadas con
componentes y/o accesorios adicionales tales como:

a) n/a

Dado que los requerimientos de cada usuario varian de acuerdo a necesidades especificas,
la unidad solicitante de la compra debera determinar las caracteristicas de los componentes
y/o accesorios adicionales que se requieren. En caso de ser necesario, el Centro de
Informatica puede brindar la asesoria correspondiente.

RESPONSABLE Y REVISIONES:
Actividad Rol

Xiomara Céspedes Jiménez, Colaboradora

Unidad de Gestioén de Adquisiciones (UGA)
Elaboracion

Rebeca Esquivel Flores , Coordinadora Area de

Gestion de Comunicaciones (AGC)
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